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Agenda

* Praktijkcasus:
— Waarom?
— Hoe?

e Score op de diverse dimensies
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Waarom?

e Centraal klantportaal waar mogelijkheden geboden worden tot:
— Cross en upsell
* Bestellen van nieuwe producten
e Upgrade van bestaande producten
— selfcare
* Instellen en configureren van producten
* Inzien van facturen
— Community (medewerkers \ familie)
* Gebruikersbeheer
e Delegeren van taken
— Personalisatie
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Gebruikersbeheer

SSO Release 2 Backbase
Gebruikersbheheer

Mijn KPN-diensten &

Welkom, ssor2t0001

= Zie ook
W nieuw +w» bestaand w» verwijderen W zoek it
> Veelgestelde vragen uitioggen
Gebruikersnaam E-mail adres Handleidingen
> Demo's
> Toon alle gebruikers Mijn KPN
U heeft gezocht op: *, *
v ssor2t0001 ssor2t0001@mailinator.com
[] » testtrd3 testtr43@mailinator.com

O Super gebruiker  Deactief

Gebruiken Autoriseren

FactuurOnline 7]

TOM beheer O

Order Online O

v verwijderen s opslaan

[ v testtras testtr44@mailinator.com
[] v testtrds testtr4d6@mailinator.com
[] v testtrs0 testtrS0@mailinator.com
D v

[ v testtrS5 testtrSS@mailinator.com
[ v testtrS8 testtrS8@mailinator.com

1234 volgende
* gebruiker heeft zijn account nog niet geactiveerd
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Wat is rol van IAM?

» Registratie van de (potentiéle) klant
— Vastleggen van online account gegevens
— Vaststellen van de identiteit (registratie proces)
* Authenticatie van klant (inloggen vaststellen van de identiteit)
— Gebruikersnaam\wachtwoord
— SMS authenticatie
e Autorisatie regels
— Op basis van producten en verkregen privileges
e Access control op web aanvragen
e Single Sign On
— Sessie expiratie op basis van inactiviteit en maximale tijd
* User provisioning
— Creéren van gebruikers in omliggende systemen op basis van verkregen
privileges
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Registratie processen

* Initieel account voor persoonlijke pagina
— Online wizard.

— Activeren via activatie link in een e-mail.

 Gekoppeld account
— Registratieproces voor het koppelen van een product aan het account.
— Gebruik van wat de klant heeft of weet?
* Laatste Factuurnummers
e Code via SMS naar mobiel
— Kamer van koophandel check.
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Specificatie — non functional

* 5 miljoen accounts, groei +/- 90k per maand
* 2 miljoen klanten (gekoppelde accounts)

* QOverige specs:

55K logins per day with an average peak load of 5K logins per hour

The protected webservers must handle 12M requests per day, with an average
peak load of 1.2M per hour

OAM protected webservers must handle 700K requests for protected resources per
day withan average peak load of 70K hits per hour.

Performance of OAM: maximum 0.2 seconds additional execution time per login, at
a peak load of &k logins per hour

Performance of OAM: maximum 0.1 seconds additional load time for resources at a
peak load of 7K calls/hour

Performance of the authorisation backend: maximum of 0,2 seconds per call, at a
peak load of 7K calls/hour
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Mijn KPN

“"KPN.com

Oracle componenten

Customer N

Factuur
Online

webgate

eaDirect

—» Access
=P Provisioning

» Not part of release

— — —p» To be determined

Legend
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Access Policy / \:._ Check policy & credentials o | —
an SIS

Oracle Access Manager Oracle Internet Directory

// (OAM) (OID)
7
Access Palicy Asioning

Oracle Identity Manager
(OIM)

i Provisioning +

Initial user and
authorization

Registration process |
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Dec
2007

* technische infrastructuur.
* Performance, loadtesten.

o Release 0

—LEEE N

o uitfaseren bestaande oplossing.
® user webservice
® access management.

Juni
2008

Feb
2009

{« Introductie OIM

* Gedelegeerd gebruikersbeheer
* User provisiong

* Delegated admin webservice

o Release 2

e Release 3

 applicatie Telecom Online Mobiel
* Customer admin webservice
operaties

Okt
2009

Fasering

Apr
2010

7

¢ ondersteuning voor de
productketen Zakelijk Internet
Plus Bellen

e Integratie met Siebel

® user provisioning naar VOIP
Selfcare applicatie .

 Release 4
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kpnSS0uid
Legenda WebGate +CKR Mobile
| TOM Webshop registration e :
Web Server 7| <=<Intershop=>
etall overzic
[~ s ‘I\
Zh‘ﬂ.’"‘m Sicbel linkUserToGust.
authorizeCust.
WebGate kpnSSOUid Siebel ZIPB protocol ”“s'o'zapbi
Web Server . :
Call direction <<Apache=> Order Process | |
<<metadata>> HinkUserToCust. 'I‘
authorizeCust.
KPN.com kpnSSOuid KPN.com CMS <<soap>> |
webserver +CKR \ |
.~ —#| <<Apache>> > |
/ T _ User operations /
{ WebGate . ) X - <<§§ap>'.l> /
External \ - ™. AN /
firewall KPN Portals (‘ { Authorisations | |
I| <<0ap>> Delagated Admin <<soap>> | /
<<spaps> I/ !
Internal | Mz / P ~ /_/f / | /
firewall | - A = bbb d 1 4
| s SS0 Framework N - / |‘ /
‘l y 4 Application Layer \“’/ ‘/ "’
| Unlock account
| Access | Identity | | <<icxmi>>
| Server | Server T — 530 Web Services
| s
/ ,/"""{ Users & Uniqueness
/ / configuration check +
/ use athorisations
| (fast mode)
| P Provisioning Reconcile
<<5QLNet>> Ve Connectors “
| ’ = T
2] p 3
{ follo} P = z
\ com Kph g =
',‘ com.planet
I'I‘ Y - L iy \
\ <<SQLNet>>, <<ldap>> <<SQLNet>> |
‘ ‘ \ Siebel | 3
protocol —— /
— —
ll — _—— SS0 Framework ‘ | ;‘j
/
\ <<SPML>>
\ | | {
\ Selfservice Applications [ [
http(s) [<<soap>> I VIAUT
WebGate [ |
. / / \
Web | ,lel .‘.' ".‘ <<SQLNet>=
T — g servers | xAuthority e / \
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. / <<SQLNet>>
1nSSOuid [ Expirect e VAT
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Infrast

ructuur overzicht

KPN.com Domain

Connectivity
HTTP 80 Apache
HTTPS 443 Apache

KPN.com Web
proxy

Oracle
Access
Protocol

SOAP\HTTPS

HTTPS
loadbalancer for
IdentityXML
webservice calls &
Delegated Admin

HTTP request

Userbase User
e Authorizations
o + Install base
b i
——SQLNet SQLNet

SSO Domain

]

HTTP loadbalancer

G .
LDAP 13100 OVD

Conneciivity for N
WebManagement console
and HTTPS/SOAP
interface

HTTP 80 Apache
HTTPS 443 Apache

Oracle Access Manager

Access server 10.1.4.0.1

I

User base OID is
virtualized through
ovD

Identity server 10.1.4.0.1
Apache 1.3 or2
Webpass 10.1.4.0.1
PolicyManager 10.1.4.0.1

Connectivity
HTTP 18100 OEM

—

Oracle Identity Manager
Provisioning & Reconsiliation

J Oracle Virtual Directory
Oracle AS10g 10.1.4.0.1 Infra
OVD server 10.1.4.0.2
QVD Manager 10.1.4.0.2
LDAP|
Oracle Internet Directory
LDAP Middleware
Oracle AS10g 10.1.4.0.1 Infra
o ——
LDAP i,
Cormectivity

LDAP | HTTP 18100 OEM
LDAP 13060 OID

Oracle SOA Suite\J2EE 10.1.3

Oracle Idenity Manager 9.0.3.1

o
HTTP 7777
Oracle Identity Manager
D

ed Admin

Oracle SOA Suite\J2EE 10.1.3

Oracle Identity Manager 9.0.3.1

EAI Domain
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De dimensies

 Watis er te zeggen over de dimensies

— Information Architecture
. 5
— Architecture
— Delivery :
Governance Infrastructure

— QOrganization S
— Infrastructure 2
— Process l" “\\
— Governance ‘h‘\
YAY
Organization \‘A'/ Delivery

Process Information
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Information

* Corporate
— Geen corporate information model

— Wel initiatieven om mbv Oracle AIA en Enterprise Business Objects tot een
corporate canonical model te komen.

— Problemen met identifiers over de grenzen van domeinen

* Project
— XML library - Basis elementen en entiteiten in herbruikbaar XML schema
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Architecture

* Corporate
— Architectuur visie aanwezig
— Van spaghetti naar lasagne (gelaagdheid)

— Domein silo’s omzetten naar generieke leverstraten

* Project
— Simpele Architectuur regels
* Web Services naar buiten
e User Interface wijzigt snel en moet dus in klantportaal
* Geen domein specifieke gegevens in SSO\IAM
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Delivery

* Corporate

* Project
— Ontwikkelstraat
e Continuous integration - Cruisecontrol
* ANT build scripts
* SOAP-Ul automated system tests voor alle webservices (incl regressie test)
e SubVersioN version control
— QA betrokken vanaf specificatie

— Gecontroleerd
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Organization

* Corporate
— Sterke betrokkenheid van de business bij IT programma’s

* Project

— Gestart als infrastructureel onderdeel voor CRM programma met sterke
business betrokkenheid.

* CRM geeft 360° view van de klant
— Cross- en Upsell mogelijkheden spreken aan!

— Later zelfstandig verder met de slogan:

* SSO geeft de klant een 360° view van het bedrijf!
— Lastig om dit te verkopen aan de business!

Copyright Fuselogic BV, 2010 OGh IAM presentatie juli 2010 16




LOGIC

CREATING COMPOSITE APPLICATIONS

Infrastructure

* Corporate
— Virtualized datacentre (VMWare: Linux, Windows)
* Flexibiliteit, snelheid van levering
— Standardisatie
e SW product leveranciers
* Versies: OS, database, Fusion Middleware etc
— SLA
* Goede beschikbaarheid in de praktijk
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Process

* Corporate
— Veel aandacht voor processen.
— Joint design team.
— Design office

* Project
— Ondersteunende rol in processen.
— Complexiteit wordt onderschat. Voorbeeld registratieproces.
— Online verkoop kanaal kan niet zonder SSO\IAM
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Governance

* Corporate
— IT aansturing direct vanuit business domein.
— SSO valt onder domein channels
— SSO bestaat uit:
* Functioneel beheer (eigenaar)

* Technisch Applicatie Beheer ( beheer productie en pre-productie
omgeving )

* Innovatie (Ontwikkeling en Test omgeving)

* Project
— Eigen SSO projecten resulterend in releases
— Releases ondersteunen programma’s d.m.v. SSO features
— Programma’s geven budget voor innovatie projecten.
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